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0 Internet, applications, réseaux sociaux, ... Les nouvelles
technologies et leurs dérives

Intervenants : Yves GOETHALS et Marie-Claude COUSSE : Direction de la lutte contre la criminalité
lourde et organisée, « section child abuse ».

Contenu_: Dans nos pratiques cliniques, nous faisons fréquemment, et sans doute de plus en plus
souvent, le constat de 'omniprésence des nouvelles technologies de I'information et de la communication
(NTIC). Celles-ci jouent régulierement un role dans le passage a I'acte infractionnel, auquel elles donnent
un éventail toujours plus large de possibilités d’expressions. A I'ere de I'hyper-connectivité, les multiples
réseaux sociaux, les applications et autres sites pseudo-socialisants sont autant d’outils susceptibles
d’étre utilisés a mauvais escient par nos patients/clients, et a 'évocation desquels nous sommes quelques
fois en manque de repéres.

Cette matinée thématique se propose de mettre a niveau nos connaissances de la sexualité connectée et
ses dérives :

- Quel est I'état actuel de la pédopornographie sur Internet et quelles sont ses formes nouvelles ? (enfants
virtuels, ...)

- Le hasard existe-t-il en matiere d’acces a des contenus pédopornographiques ? Existe-t-il des éléments
techniques permettant de discriminer I'accident de I'intention ?

- Quels sont les outils permettant d’accéder a de tels contenus ? Sites, forums, chat, peer-to-peer, blogs,
Facebook ? Ces outils sont-ils forcément réservés a des utilisateurs chevronnés ?

- Comment savoir si les photos pédopornographiques détenues proviennent d'une production
personnelle ? Peut-on déterminer si les fichiers ont été partagés, diffusés ou échangés ?

- Est-il possible de surfer sans trace ? Quels sont les moyens utilisés afin de se soustraire au controle et de
consommer en toute impunité ? (Darknet, cryptage de fichiers, ...)

- Tchatroulette®, Tinder®, Coco®, Snapchat® et autres sites de rencontres: a quoi s’expose-t-on ?
(fonctionnement, législation, risques, ...)

Face a ce bouleversement technologique, tentons de rester « dans le coup » afin de mieux comprendre
encore les éléments en jeu et le sens que prennent les actes de nos patients/clients.

N’hésitez pas a ramener vos questionnements...Nous consacrerons la matinée a y répondre.
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